DATENSCHUTZRICHTLINIEN FUR DIE
SCHULEIGENE & PRIVATE IPAD NUTZUNG °

Lessing g#f'gymnasium K

Im Folgenden werden die datenschutzrechtlichen Bestimmungen sowie die daraus resultierenden
Nutzungsvereinbarungen fur die schuleigenen und privaten iPads am Lessinggymnasium Braunschweig aufgefuhrt. Die
Zustimmung im Sinne einer aktiven Einwilligung zu den unten genannten Punkten ist die Voraussetzung fur die
Verwendung von iPads im Unterricht und die Teilnahme an der Tabletklasse. Um die iPads fiir den schulischen Gebrauch
einzurichten, werden diese Uber den sogenannten Apple School Manager (ASM) und ein Mobile Device Management
System (MDM) eingebunden und extern vom Lessinggymnasium verwaltet, woraus sich die folgenden Bestimmungen
ergeben:

1.1 Zusammenfassung wichtiger aus den ASM-AGBs resultierender Nutzungspflichten:

Die Schilerlnnen diirfen die iPads nicht dazu nutzen, folgende Inhalte zu erstellen und auch nicht hoch- bzw.
herunterzuladen oder in anderer Weise verfugbar zu machen:

1. Inhalte oder Materialien, die gesetzeswidrig, schadlich gegen andere Personen und insbesondere deren Privatsphare,
hasserfUllt oder in anderer Weise anstoRig sind;

2. Inhalte oder Materialien, die Urheberrechte oder andere geistige Eigentumsrechte verletzen;
3. unaufgefordert gesendete E-Mail-Nachrichten (Spam), Werbung oder Kettenbriefe; und/oder

4. Inhalte oder Materialien, die Viren oder Programme enthalten, die dazu erstellt wurden, Computersoftware oder -
hardware zu schadigen.

1.2 Die Schulerinnen und Schiiler verpflichten sich, Folgendes zu unterlassen:

1. Dienste des iPads dazu zu nutzen, andere zu verfolgen, zu bedrohen oder zu schadigen,

2. vorzugeben, eine andere Person oder Organisation zu sein, die sie nicht sind (Apple behalt sich das Recht vor, Apple
IDs oder E-Mail-Adressen zu blockieren, bei denen es sich um eine betriigerische oder falsche Vorgabe der Identitat
oder betriigerische Ubernahme des Namens oder der Identitét einer anderen Person handeln kénnte);

3. Transmission Control Protocol/Internet Protocol (TCP/IP)-Paket-Header oder Teile der Header-Informationen in einer
E-Mail oder einem Beitrag in einer Newsgroup zu falschen oder anderweitig Informationen in einen Header einzubringen,
die Empfanger bezlglich des Ursprungs von Uber den Dienst tbertragenen Inhalten in die Irre fuhren sollen (,Spoofing®);
4. den Dienst, Server oder Netzwerke, die mit dem Dienst verbunden sind, oder Richtlinien, Anforderungen oder
Bestimmungen von Netzwerken, die mit dem Dienst verbunden sind, zu storen; und/oder

5. den Dienst in anderer Weise zu nutzen, um geltende Gesetze, Verordnungen oder Vorschriften zu verletzen. Wenn
die Nutzung des Dienstes oder anderes Verhalten absichtlich oder unabsichtlich die Maglichkeit von Apple einschrankt,
den Dienst fiir sie oder andere bereitzustellen, ist Apple berechtigt, alle angemessenen Schritte zum Schutz des Dienstes
und der Systeme von Apple zu ergreifen, wozu auch die Einstellung des Zugriffs auf den Dienst gehdren kann.

2. Um den Dienst ,,Apple School Manager” nutzen zu duirfen, mussen die Schulerlnnen nach den
ASM-AGBs die Bedingungen des allgemeinen Apple Endnutzervertrages (EULA) akzeptieren.

Diesen finden Sie unter http://www.apple.com/leqal/internet-services/itunes/de/terms.htm). In den EULAs werden die
Vertragsbedingungen zur Nutzung von Apps auf den Geraten sowie zur Nutzung der Apple-Dienste (iTunes Store, App

Store,...) geregelt. Neben der Klarung, dass die Apps bzw. Dienste nicht zur Erstellung und/oder Verbreitung von
Inhalten genutzt werden dirfen, sichert sich Apple:

1. gegentiber etwaigen Haftungsanspriichen ab, sollte z.B. ein Dienst nicht erreichbar sein oder beendet werden.

2. Auerdem gewahrt man Apple das Recht, etwaige, auf éffentlichen Apple-Seiten hochgeladene Kommentare, Bilder
0.a. in vielfaltiger Weise nutzen zu durfen.

3. Aus der Nichteinhaltung der in den AGBs des ,Apple School Managers* sowie der ,EULAs" aufgelisteten Pflichten
kénnen Haftungsanspriiche seitens Apple resultieren.



http://www.apple.com/legal/internet-services/itunes/de/terms.html

4. Bei der aktuellen Konfiguration der iPads werden keine personenbezogenen Schilerlnnendaten verarbeitet oder an
Apple Ubertragen. Das Lessinggymnasium behalt sich jedoch vor, die Gerate der schuleigenen iPad-Koffer zukunftig
auch als Shared-iPads zu konfigurieren. In diesem Fall werden folgende Informationen zum Erstellen einer verwalteten
Apple-ID benétigt, welche die Schiilerlnnen dann brauchen werden, um die iPads nutzen zu kdnnen: ein Benutzername
der/des Schilerln (bestehend aus dem Vornamen und Nachnamen), Jahrgang und Klasse.

5. Als Speicherort fur Dateien, die die Schilerlnnen mithilfe der iPads erstellen, wird der Schulserver dienen. Apples
Cloud-Dienst ,iCloud“ werden wir nicht als Dateiablagemdglichkeit nutzen. Unter bestimmten Umsténden (z.B. wenn bei
groRen Dateien der Caching-Server der Schule an seine Kapazitatsgrenzen stoRt) kann es dennoch passieren, dass
bestimmte Daten verschllsselt in der iCloud gespeichert werden.

6. Wahrend des Unterrichts dirfen keine Filme, Tonaufnahmen und Fotos gemacht werden, es sei denn, dies wird als
Teil eines Arbeitsauftrages durch die Lehrkraft angeordnet und die betroffenen Personen sind mit entsprechenden
Aufnahmen einverstanden. Die so entstandenen Lernprodukte sind nach Abschluss des Arbeitsauftrages, spatestens
jedoch am Ende des Schuljahres bzw. am Ende der Kursstufe von privaten mobilen Endgeraten zu léschen.

7. Das Surfen in sozialen Netzwerken jeglicher Art ist mit den Schulgeraten verboten, es sei denn, dies ist Teil eines
Arbeitsauftrages einer Lehrkraft.

8. Bei der Nutzung der schuleigenen iPad-Koffer werden die Schulerinnen i.d.R. zu zweit an einem iPad arbeiten, wobei
nur eine(r) der Schiilerinnen von der jeweiligen Lehrkraft namentlich in eine Nutzerliste (im iPad-Koffer) eingetragen wird
bzw. bei einer maglichen Konfiguration als Shared-iPad auf dem Gerat angemeldet ist. Diese(r) Schilerln tragt die
Verantwortung flir die Nutzung des Gerats.

9. Die Schulerlnnen sind verpflichtet, am Stundenende alle erstellten Dateien (z.B. Fotos und Videos) auf dem eigenen
Gerat oder dem Schulserver zu speichern, damit diese flr die Weiterarbeit nicht verloren gehen. Bei der Nutzung der
schuleigenen IPads sind sie hingegen verpflichtet, alle erstellten Dateien nach Anweisung der Lehrkraft auf dem
Schulserver zu speichern und anschlieBend von dem jeweiligen iPad endgiiltig zu l6schen, so dass Klassen und Kurse,
die danach mit den Geréaten arbeiten, nicht auf diese zugreifen konnen.

10. Dateien, die von den Schillerninnen auf dem Schulserver bei IServ gesichert werden, dlrfen ausschlieBlich fiir
unterrichtliche Zwecke genutzt und nicht an Dritte weitergegeben werden. Nach der Fertigstellung eines Projektes
mussen sie von den Schiilerinnen spatestens bis zum Ende des jeweiligen Schuljahres auf IServ geléscht werden.

11. Die schuleigenen iPads werden mit dem Mobile Device Management Jamf School verwaltet. In der Regel kdnnen
keine wichtigen Einstellungsanderungen vorgenommen werden. Auch kdnnen die Schilerinnen keine Einkaufe im App-
Store oder bei iTunes tatigen. Fir den Fall, dass dies doch moglich sein sollte, wird den Schilerinnen hiermit
ausdriicklich verboten, eigenméchtig und selbststandig Anderungen vorzunehmen oder Einkaufe zu tatigen.

3. Zentrale Verwaltung aller iPads durch das Mobile Device Management (MDM) Jamf School

Alle iPads des Lessinggymnasiums werden anhand eines MDM zentral verwaltet. Dies ermdglicht eine einheitliche
Konfigurierung der Gerate, was fir die praktische Umsetzung der padagogischen Arbeit im Unterricht unumganglich ist.
Dies bedeutet zugleich, dass die unterrichtenden Lehrkrafte des Lessinggymnasiums anhand dessen Zugriff auf die
Systemeinstellungen des privaten Schilerinnengerates wahrend der Schulzeit flr unterrichtliche Zwecke erhalten, um
so schulische Ablaufe und den jeweiligen fachlichen Unterricht organisieren zu kdnnen. Diese Eingriffe beschranken sich
auf die Nutzung der iPads im jeweiligen Unterricht und im schulischen Kontext. Die AGBs und Datenschutzerklarung von
Jamf School konnen unter https://www.jamfschool.com/de/home-de eingesehen werden.

4. Regeln zur iPad-Nutzung am Lessinggymnasium Braunschweig

Jede(r) Schiilerlnn verpflichtet sich vor der Nutzung schuleigener oder privater iPads dazu, die schulinternen ,Regeln
zur iPad-Nutzung®, welche auf der Homepage unter: http://lessinggymnasium.net/index.php/konzepte-und-
programme/tabletklasse/regeln-fuer-die-tabletnutzung einzusehen sind, zur Kenntnis zu nehmen und sich
entsprechend zu verhalten.



http://lessinggymnasium.net/index.php/konzepte-und-programme/tabletklasse/regeln-fuer-die-tabletnutzung
http://lessinggymnasium.net/index.php/konzepte-und-programme/tabletklasse/regeln-fuer-die-tabletnutzung

Datenschutzinformationen zur Nutzung der
Lernplattform Moodle °

ires
Lessing gfgymnasium =S

Liebe Schuler*innen,

die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine verbreitete Form modernen
Unterrichtsgeschehens. In virtuellen Kursraumen kdnnen zum Beispiel Arbeitsmaterialien und Aufgaben flir die
Schulerinnen und Schuler von der Lehrkraft bereitgestellt werden, die dann in der Schule und zu Hause selbststandig
bearbeitet werden konnen.

Dariber hinaus bieten Lernplattformen die Mdglichkeit, schulinterne organisatorische Verfahren (Kommunikation,
Abstimmungen, Umfragen, etc.) zu beschleunigen und zu vereinfachen. Eine Kooperation mit anderen Schulen ist in
diesem Rahmen ebenfalls moglich.

Verbindliche Nutzung

Die Nutzung von Lernplattformen ist regelmaRig mit einer Erhebung, Verarbeitung und Nutzung personenbezogener
Daten verbunden. Daher ist die Schule strengen datenschutzrechtlichen Vorgaben unterworfen, fir deren Einhaltung
sie verantwortlich ist.

Neben unserem etablierten System IServ wollen wir die Plattform Moodle erproben.

In diesem Schreiben informieren wir Euch und Eure Eltern dariber, welche personen- und nutzungsbezogenen Daten
bei der Arbeit mit dieser Lernplattform erhoben werden und welche Rechte |hr im Rahmen der Datenschutzverordnung
habt.

Rechte wéhrend der Nutzung

Auskunftsrecht: |hr konnt jederzeit Gber den unten aufgeflhrten Kontakt Auskunft tber die von Euch gespeicherten
Daten einholen.

Recht auf Berichtigung: Sofern inkorrekte Daten gespeichert werden, konnt Ihr diese z.T. selber anpassen (selbst
erfasste Profildaten) oder den Verantwortlichen auffordern dies zu tun. Der Verantwortliche wird der Aufforderung
nachkommen, sofern die Berichtigung berechtigt und angemessen ist.

Recht auf Einschrankung der Verarbeitung: Der Verantwortliche wird sicherstellen, dass Daten im Falle der
Einschrénkung nur solchen Personen zuganglich sind, die die Daten unbedingt einsehen mussen.

Datenmitnahme: Beim Ausscheiden aus der Schule habt Ihr das Recht, Eure in der Lernplattform gespeicherten
Dateien mitzunehmen.

Beschwerderecht: Solltet Ihr mit der Art des Umgangs der Schule mit Euren Daten nicht einverstanden sein, habt Ihr
das Recht, Euch darlber bei der Aufsichtsbehérde (Landesbeauftragte fir den Datenschutz Niedersachsen) zu
beschweren.

Persénliche Daten und nutzungsbezogene Daten
Folgende Daten werden bei der Nutzung der Lernplattform erhoben und verarbeitet:

Personliche Daten:

Name,

Namensbestandteile,

Vorname(n),

Schule,

Klasse,

E-Mail Adresse im Rahmen der Lernplattform.



Nutzungsbezogene Daten:

Datum der Anmeldung,
Benutzername,
Datum des ersten Logins,
Datum des letzten Logins,
Summe der Logins,
Gesamtnutzungsdauer der Lernplattform,
in Anspruch genommener Speicherplatz,
Mitgliedschaften im Rahmen der Lernplattform,
Datum der letzten Bearbeitung eines Kurses,
bearbeitete Lektionen,
Fehler,
Fehlerzahl in den absolvierten Tests,
Korrekturanmerkungen,

e in der Lernplattform verdffentlichte Beitrage.
Die Daten werden selbstverstandlich nicht an Dritte weitergegeben.

Nutzung der Daten

In das Datum der Anmeldung, das Datum des ersten und des letzten Logins, die Summe der Logins, die
Gesamtnutzungsdauer der Lernplattform und den in Anspruch genommenen Speicherplatz hat neben dem/der
Schiiler/in nur der Administrator Einblick, in das Datum der letzten Bearbeitung eines Kurses, die bearbeiteten
Lektionen, die Fehler, die Fehlerzahl in den absolvierten Tests und die Korrekturanmerkungen zusatzlich die Lehrkraft.
Die (ibrigen oben genannten Daten werden nur im Rahmen der Lernplattform von den Teilnehmerinnen und
Teilnehmern genutzt und sind fiir Unbefugte nicht einsehbar.

Regelfristen fiir die Lé6schung der Daten

Personliche Daten
Die persdnlichen Daten werden geldscht, wenn die Betroffenen aus der Schule ausscheiden.

Nutzungsbhezogene Daten

Das Datum der letzten Bearbeitung eines Kurses, die bearbeiteten Lektionen, die Fehler, die Fehlerzahl in den
absolvierten Tests und die Korrekturanmerkungen werden jeweils spatestens am Ende des laufenden Schuljahres
geloscht.

Bei vorzeitigem Ausscheiden werden die Bearbeitungsdaten nach dem letzten Schultag geldscht und Forumsbeitrage
etc. anonymisiert. Sofern ein Kurs auch zur Priifungsvorbereitung dient, werden die Daten nach Ablauf der Priifung
geldscht.

Die sonstigen gespeicherten Daten werden 2 Jahre nach Ablauf des Schuljahres, in dem sie entstanden sind geloscht
(Erlass ,Aufbewahrung von Schriftgut in 6ffentlichen Schulen;
Léschung personenbezogener Daten nach § 17 Abs. 2 NDSG).

Ansprechpartnerinnen bzgl. Moodle:
Frau Arent a.arent@lg-bs.de
Frau Langmaack f.langmaack@Ig-bs.de

Datenschutzbeauftragte des LG:
Frau Prendel c.prendel@lg-bs.de

Mit freundlichen Griifen
Matthias Schroder



