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DATENSCHUTZINFORMATIONEN FURDIE ="
SCHULEIGENE & PRIVATE IPAD NUTZUNG

Im Folgenden werden die datenschutzrechtlichen Bestimmungen sowie die daraus resultierenden Nutzungsvereinba-
rungen flr die schuleigenen und privaten iPads am Lessinggymnasium Braunschweig aufgeftihrt. Die Zustimmung im
Sinne einer aktiven Einwilligung zu den unten genannten Punkten ist die Voraussetzung flr die Verwendung von iPads
im Unterricht und die Teilnahme an der Tabletklasse. Um die iPads fur den schulischen Gebrauch einzurichten, werden
diese Uber den sogenannten Apple School Manager (ASM) und ein Mobile Device Management System (MDM) einge-
bunden und extern vom Lessinggymnasium verwaltet, woraus sich die folgenden Bestimmungen ergeben:

1.1 Zusammenfassung wichtiger aus den ASM-AGBs resultierender Nutzungspflichten:

Die Schulerlnnen drfen die iPads nicht dazu nutzen, folgende Inhalte zu erstellen und auch nicht hoch- bzw. herunter-
zuladen oder in anderer Weise verfligbar zu machen:

1. Inhalte oder Materialien, die gesetzeswidrig, schadlich gegen andere Personen und insbesondere deren Privatsphare,
hasserfullt oder in anderer Weise anstoRig sind;

2. Inhalte oder Materialien, die Urheberrechte oder andere geistige Eigentumsrechte verletzen;
3. unaufgefordert gesendete E-Mail-Nachrichten (Spam), Werbung oder Kettenbriefe; und/oder

4. Inhalte oder Materialien, die Viren oder Programme enthalten, die dazu erstellt wurden, Computersoftware oder -
hardware zu schadigen.

1.2 Die Schulerinnen und Schiiler verpflichten sich, Folgendes zu unterlassen:

1. Dienste des iPads dazu zu nutzen, andere zu verfolgen, zu bedrohen oder zu schadigen,

2. vorzugeben, eine andere Person oder Organisation zu sein, die sie nicht sind (Apple behalt sich das Recht vor, Apple
IDs oder E-Mail-Adressen zu blockieren, bei denen es sich um eine betrigerische oder falsche Vorgabe der Identitat
oder betrlgerische Ubernahme des Namens oder der Identitat einer anderen Person handeln konnte);

3. Transmission Control Protocol/Internet Protocol (TCP/IP)-Paket-Header oder Teile der Header-Informationen in einer
E-Mail oder einem Beitrag in einer Newsgroup zu falschen oder anderweitig Informationen in einen Header einzubringen,
die Empfanger bezuglich des Ursprungs von uber den Dienst Ubertragenen Inhalten in die Irre fihren sollen (,Spoofing®);
4. den Dienst, Server oder Netzwerke, die mit dem Dienst verbunden sind, oder Richtlinien, Anforderungen oder Best-
immungen von Netzwerken, die mit dem Dienst verbunden sind, zu storen; und/oder

5. den Dienst in anderer Weise zu nutzen, um geltende Gesetze, Verordnungen oder Vorschriften zu verletzen. Wenn
die Nutzung des Dienstes oder anderes Verhalten absichtlich oder unabsichtlich die Maglichkeit von Apple einschrankt,
den Dienst fur sie oder andere bereitzustellen, ist Apple berechtigt, alle angemessenen Schritte zum Schutz des Diens-
tes und der Systeme von Apple zu ergreifen, wozu auch die Einstellung des Zugriffs auf den Dienst gehoren kann.

2. Um den Dienst ,Apple School Manager* nutzen zu durfen, miissen die Schiilerinnen nach
den ASM-AGBs die Bedingungen des allgemeinen Apple Endnutzervertrages (EULA) akzeptie-
ren.

Diesen finden Sie unter hito.//www.apple.com/leqal/internet-services/itunes/de/terms.htm. In den EULAs werden die Ver-
tragsbedingungen zur Nutzung von Apps auf den Geraten sowie zur Nutzung der Apple-Dienste (iTunes Store, App

Store, ...) geregelt. Neben der Klarung, dass die Apps bzw. Dienste nicht zur Erstellung und/oder Verbreitung von Inhal-
ten genutzt werden durfen, sichert sich Apple:

1. gegenuber etwaigen Haftungsanspriichen ab, sollte z.B. ein Dienst nicht erreichbar sein oder beendet werden.

2. Auerdem gewahrt man Apple das Recht, etwaige, auf offentlichen Apple-Seiten hochgeladene Kommentare, Bilder
0.4. in vielfaltiger Weise nutzen zu durfen.



http://www.apple.com/legal/internet-services/itunes/de/terms.html
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3. Aus der Nichteinhaltung der in den AGBs des ,Apple School Managers* sowie der ,EULAs* aufgelisteten Pflichten
konnen Haftungsanspriiche seitens Apple resultieren.

4. Bei der aktuellen Konfiguration der iPads werden keine personenbezogenen Schuler:innendaten verarbeitet oder an
Apple Ubertragen. Das Lessinggymnasium behalt sich jedoch vor, die Gerate der schuleigenen iPad-Koffer zukinftig
auch als Shared-iPads zu konfigurieren. In diesem Fall werden folgende Informationen zum Erstellen einer verwalteten
Apple-ID bendétigt, welche die Schilerlnnen dann brauchen werden, um die iPads nutzen zu kdnnen: ein Benutzername
der/des Schuler:in (bestehend aus dem Vornamen und Nachnamen), Jahrgang und Klasse.

5. Als Speicherort fur Dateien, die die Schulerinnen mithilfe der iPads erstellen, wird der Schulserver dienen. Apples
Cloud-Dienst ,iCloud" werden wir nicht als Dateiablagemoglichkeit nutzen. Unter bestimmten Umstanden (z.B. wenn bei
groRen Dateien der Caching-Server der Schule an seine Kapazitatsgrenzen stofit) kann es dennoch passieren, dass
bestimmte Daten verschlUsselt in der iCloud gespeichert werden.

6. Wahrend des Unterrichts dirfen keine Filme, Tonaufnahmen und Fotos gemacht werden, es sei denn, dies wird als
Teil eines Arbeitsauftrages durch die Lehrkraft angeordnet und die betroffenen Personen sind mit entsprechenden Auf-
nahmen einverstanden. Die so entstandenen Lernprodukte sind nach Abschluss des Arbeitsauftrages, spatestens je-
doch am Ende des Schuljahres bzw. am Ende der Kursstufe von privaten mobilen Endgeraten zu l6schen.

7. Das Surfen in sozialen Netzwerken jeglicher Art ist mit den Schulgeraten verboten, es sei denn, dies ist Teil eines
Arbeitsauftrages einer Lehrkraft.

8. Bei der Nutzung der schuleigenen iPad-Koffer werden die Schilerinnen i.d.R. zu zweit an einem iPad arbeiten, wobei
nur eine(r) der Schulerlnnen von der jeweiligen Lehrkraft namentlich in eine Nutzerliste (im iPad-Koffer) eingetragen wird
bzw. bei einer moglichen Konfiguration als Shared-iPad auf dem Gerat angemeldet ist. Diese(r) Schuler:in tragt die
Verantwortung fir die Nutzung des Gerats.

9. Die Schulerlnnen sind verpflichtet, am Stundenende alle erstellten Dateien (z.B. Fotos und Videos) auf dem eigenen
Gerat oder dem Schulserver zu speichern, damit diese fur die Weiterarbeit nicht verloren gehen. Bei der Nutzung der
schuleigenen IPads sind sie hingegen verpflichtet, alle erstellten Dateien nach Anweisung der Lehrkraft auf dem Schul-
server zu speichern und anschlie®end von dem jeweiligen iPad endgiltig zu l6schen, so dass Klassen und Kurse, die
danach mit den Geraten arbeiten, nicht auf diese zugreifen konnen.

10. Dateien, die von den Schulern:innen auf dem Schulserver bei IServ gesichert werden, dirfen ausschlieBlich fir
unterrichtliche Zwecke genutzt und nicht an Dritte weitergegeben werden. Nach der Fertigstellung eines Projektes mus-
sen sie von den Schulerlnnen spatestens bis zum Ende des jeweiligen Schuljahres auf /Serv geldscht werden.

11. Die schuleigenen iPads werden mit dem Mobile Device Management Jamf School verwaltet. In der Regel konnen
keine wichtigen Einstellungsanderungen vorgenommen werden. Auch kdnnen die Schilerinnen keine Einkaufe im App-
Store oder bei iTunes tatigen. Fur den Fall, dass dies doch maglich sein sollte, wird den Schilerinnen hiermit ausdrtck-
lich verboten, eigenméchtig und selbststandig Anderungen vorzunehmen oder Einkaufe zu tatigen.

3. Zentrale Verwaltung aller iPads durch das Mobile Device Management (MDM) Jamf School

Alle iPads des Lessinggymnasiums werden anhand eines MDM zentral verwaltet. Dies ermoglicht eine einheitliche Kon-
figurierung der Gerate, was fur die praktische Umsetzung der padagogischen Arbeit im Unterricht unumganglich ist. Dies
bedeutet zugleich, dass die unterrichtenden Lehrkrafte des Lessinggymnasiums anhand dessen Zugriff auf die Syste-
meinstellungen des privaten Schiler:innengerates wahrend der Schulzeit fur unterrichtliche Zwecke erhalten, um so
schulische Ablaufe und den jeweiligen fachlichen Unterricht organisieren zu konnen. Diese Eingriffe beschranken sich
auf die Nutzung der iPads im jeweiligen Unterricht und im schulischen Kontext. Die AGBs und Datenschutzerklarung
von Jamf School konnen unter https./www.jamfschool.com/de/home-de eingesehen werden.

4. Regeln zur iPad-Nutzung am Lessinggymnasium Braunschweig

Jede(r) Schuler:inn verpflichtet sich vor der Nutzung schuleigener oder privater iPads dazu, die schulinternen ,Regeln
zur iPad-Nutzung*, welche auf der Homepage unter: https./lessinggymnasium.de/index.php/unterricht/digitales-ler-
nen/tabletklassen einzusehen sind, zur Kenntnis zu nehmen und sich entsprechend zu verhalten.
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